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Chrzanów, dnia 02.02.2023r. 
ZAPYTANIE O CENĘ 
Dotyczy:  wykonania DIAGNOZY CYBERBEZPIECZEŃSTWA w ramach projektu pn. „Cyfrowy Powiat” w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia w ramach  konkursu grantowego „Cyfrowy Powiat” o numerze POPC.05.01.00-00-0001/21-00.

OPIS PRZEDMIOTU ZAMÓWIENIA:

Wykonanie DIAGNOZY CYBERBEZPIECZEŃSTWA dla Starostwa Powiatowego w Chrzanowie zgodnie z zakresem i formularzem stanowiącym załącznik nr 8 – Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa do regulaminu Konkursu Grantowego „Cyfrowy Powiat (plik w załączeniu), a także Zaleceniami dotyczącymi sposobu wypełniania załącznika nr 8 (plik w załączeniu).

W ramach realizacji przedmiotu zamówienia wykonawca przekaże zamawiającemu:

1. raport opisowy z przeprowadzonej diagnozy wraz z zaleceniami w wersji papierowej i elektronicznej
2. wynik przeprowadzonej diagnozy w postaci pliku wypełnionego arkusza stanowiącego załącznik nr 8 – Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa do regulaminu Konkursu Grantowego „Cyfrowy Powiat w wersji papierowej i elektronicznej
Diagnoza cyberbezpieczeństwa musi być przeprowadzona przez osobę posiadającą certyfikat uprawniający do przeprowadzenia audytu, o którym mowa w Rozporządzeniu Ministra Cyfryzacji z 12 października 2018r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. 2018 poz. 1999). Wykaz certyfikatów wyszczególnionych w w/w rozporządzeniu:
1. Certified Internal Auditor (CIA);
2. Certified Information System Auditor (CISA);
3. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób;
4. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
5. Certified Information Security Manager (CISM);
6. Certified in Risk and Information Systems Control (CRISC);
7. Certified in the Governance of Enterprise IT (CGEIT);
8. Certified Information Systems Security Professional (CISSP);
9. Systems Security Certified Practitioner (SSCP);
10. Certified Reliability Professional;
11. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Exp

Zamawiający wymaga, aby audyt prowadzący do wykonania diagnozy cyberbezpieczeństwa  był przeprowadzony w dni robocze, w siedzibie Zamawiającego, tj. Starostwo Powiatowe w Chrzanowie, ul. Partyzantów 2, 32-500 Chrzanów, w godzinach pracy urzędu tj. 

Poniedziałek: 7:00 - 17:00 

Wtorek: 7:00 - 15:00

Środa: 7:00 - 15:00

Czwartek: 7:00 - 15:00

Piątek: 7:00 - 13:00

Wykonawca jest zobowiązany wykonać zamówienie nie później niż w terminie 5 tygodni (tj. 35 dni kalendarzowych)  od dnia zawarcia umowy.
Wykonawca zobowiązany jest do posiadania potencjału technicznego i osobowego niezbędnego do wykonania zamówienia.

O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy nie podlegają
wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych
rozwiązaniach w zakresie przeciwdziałania wspierania agresji na Ukrainę oraz
służących ochronie bezpieczeństwa narodowego (Dz. U. poz. 835)

Informacja:

Jednostki samorządu terytorialnego biorące udział w projekcie „Cyfrowa Gmina” są zobowiązane do przeprowadzenia diagnozy cyberbezpieczeństwa będącej przedmiotem niniejszego zamówienia. Niezwłocznie po jej przeprowadzeniu, jej wyniki mają być przekazane przez Zamawiającego do Naukowej i Akademickiej Sieci Komputerowej – Państwowego Instytutu Badawczego (NASK) za pośrednictwem platformy ePUAP.  Dane z diagnozy przekazane przez JST do NASK posłużą do opracowania raportu na temat stanu bezpieczeństwa systemów jednostek samorządowych. Wykonawca jest zobowiązany mieć na uwadze powyższy cel przeprowadzenia diagnozy i jej przeznaczenie. 
Przy wyborze oferty Zamawiający będzie kierował się kryterium najniższej ceny brutto.

Termin składania ofert upływa dnia 10.02.2023 r. o godz. 24:00

Ofertę wraz z wymaganymi złącznikami należy przesłać na adres e-mail: pios@powiat-chrzanowski.pl
Zamawiający zastrzega sobie możliwość unieważnienia zapytania na każdym z jego etapów bez podania przyczyny.
Załączniki:
1. Załącznik nr 8 – Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa do regulaminu Konkursu Grantowego „Cyfrowy Powiat

2. Zalecenia dotyczące sposobu wypełniania załącznika nr 8

3. Formularz ofertowy

4. Klauzula informacyjna

Paulina Sośnierz 

Gł. Specjalista w Wydziale Promocji,

Inwestycji i Obsługi Starostwa 

Starostwo Powiatowe w Chrzanowie

ul. Partyzantów 2, 32-500 Chrzanów

Tel. 32/625 79 84,

e-mail: pios@powiat-chrzanowski.pl 

FORMULARZ OFERTOWY

na wykonanie DIAGNOZY CYBERBEZPIECZEŃSTWA w ramach projektu pn. „Cyfrowy Powiat Chrzanowski” realizowanego w ramach Programu Operacyjny Polska Cyfrowa na lata 2014–2020, 
Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU, Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia

ZAMAWIAJĄCY:

Powiat Chrzanowski

ul. Partyzantów 2, 32-500 Chrzanów

	1
	Nazwa i adres Wykonawcy, tel., e-mail,

NIP/ REGON
	

	2
	Cena netto 

(w PLN)
	…………………………………………………………..

(cyfrowo)

……………………………………………………………

(słownie)



	3
	Podatek VAT
	

	4
	Cena brutto 

(w PLN)
	…………………………………………………………..

(cyfrowo)

……………………………………………………………

(słownie)



	5
	Data sporządzenia oferty
	


1. Oświadczam, że zapoznałem się z opisem przedmiotu zamówienia i nie wnoszę do niego zastrzeżeń.
2. W przypadku wyboru mojej oferty zobowiązuję się, do zawarcia umowy w miejscu i terminie wyznaczonym przez Zamawiającego.
3. Oświadczam, iż termin związania ofertą wynosi 30 dni licząc od daty wyznaczonej na składanie ofert. .
4. Oświadczam, że spełniam wymagania dotyczące Wykonawcy: - Audyt może wykonać tylko osoba posiadająca uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018r. o krajowym systemie cyberbezpieczeństwa.  -  Wykonawca zobowiązany jest załączyć do oferty dokumenty potwierdzające powyższe uprawnienia.
5. Oświadczam, że nie podlegam wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspierania agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. poz. 835)

6. Oświadczam, że posiadam potencjał technicznyi osobowy niezbędny  do wykonania zamówienia.
7. Oświadczam, iż akceptuję termin realizacji zamówienia określony w zapytaniu.
                                                                                    .......................................................

                                                         Data, podpis i pieczątka 

KLAUZULA INFORMACYJNA
Zgodnie z art. 13 ogólnego rozporządzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016) informujemy o zasadach przetwarzania Pani/Pana danych osobowych oraz o przysługujących Pani/Panu prawach z tym związanych:

1. Administratorem Pani/Pana danych osobowych przetwarzanych w Starostwie Powiatowym  Chrzanowie jest: Starosta Chrzanowski z siedzibą pod adresem ul. Partyzantów 2, 32-500 Chrzanów.

2. Starosta Chrzanowski wyznaczył Inspektora Ochrony Danych. Jest nim Barbara Świder. Z Inspektorem Ochrony Danych można się skontaktować we wszystkich sprawach dotyczących przetwarzania danych osobowych oraz korzystania z praw związanych z przetwarzaniem danych. Możesz się z nim skontaktować poprzez email iod@powiat-chrzanowski.pl.

3. Pani/Pana dane osobowe będą przetwarzane w celu:

· wypełnienia obowiązków wynikających z przepisów prawa, ciążących na Starostwie Powiatowym w Chrzanowie,

· realizacji umów zawartych z kontrahentami Starostwa Powiatowego w Chrzanowie,

· w pozostałych przypadkach Pani /Pana dane osobowe przetwarzane są wyłącznie na podstawie wcześniej udzielonej zgody, w zakresie i celu określonym w treści zgody.
· Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanymz postępowaniem o udzielenie zamówienia publicznego na „Przeprowadzenie diagnozy cyberbezpieczeństwa w Konkursie Grantowym Cyfrowy Powiat, rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU, działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia, program Operacyjny Polska Cyfrowa na lata 2014 – 2020”
4) odbiorcami Pani/Pana danych osobowych będzie Minister Funduszy i Polityki Regionalnej – jako Instytucja Zarządzająca POPC 2014-20201 oraz osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 74 ustawy Pzp;
4. W związku z przetwarzaniem danych w celach, o których mowa w pkt. 3 odbiorcami Pani/Pana danych osobowych mogą być:

· organy władzy publicznej oraz podmioty wykonujące zadania publiczne lub działające na zlecenie organów władzy publicznej, w zakresie i w celach, które wynikają z przepisów powszechnie obowiązującego prawa,

· inne podmioty, które na podstawie stosownych umów podpisanych ze Starostwem Powiatowym w Chrzanowie przetwarzają dane osobowe, dla których Administratorem jest Starosta Chrzanowski.
5. Pani/ Pana dane osobowe będą przetwarzane przez okres niezbędny do realizacji celów określonych w pkt. 3, a po tym czasie przez okres oraz w zakresie wymaganym przez przepisy powszechnie obowiązującego prawa.

6. W związku z przetwarzaniem Pani/Pana danych osobowych przysługują Pani/Panu następujące uprawnienia:

· prawo dostępu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

· prawo do żądania sprostowania (poprawiania) danych osobowych - w przypadku gdy dane są nieprawidłowe lub niekompletne,

· prawo do żądania usunięcia danych osobowych (tzw. prawo do bycia zapomnianym),

· prawo do żądania ograniczenia przetwarzania danych osobowych,

· prawo sprzeciwu wobec przetwarzania danych.

7. W przypadku gdy przetwarzanie danych osobowych odbywa się na podstawie zgody osoby (art. 6 ust. 1 lit a RODO), przysługuje Pani/Panu prawo do cofnięcia tej zgody w dowolnym momencie. Cofnięcie to nie ma wpływu na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej cofnięciem.

8. Przysługuje Pani/Panu prawo do wniesienia skargi do organu nadzorczego zajmującego się ochroną danych osobowych, tj. Prezesa Urzędu Ochrony Danych Osobowych.

9. W sytuacji gdy przetwarzanie danych odbywa się na podstawie zgody osoby, której dane dotyczą, podanie przez Panią/Pana danych osobowych ma charakter dobrowolny.

10. Podanie przez Panią/Pana danych osobowych jest obowiązkowe, w sytuacji gdy przesłankę przetwarzania danych osobowych stanowi przepis prawa lub zawarta między stronami umowa.

11. Dane osobowe  Klientów Urzędu nie będą podlegały decyzjom podejmowanym w sposób zautomatyzowany (bez udziału człowieka) oraz nie będą podlegały profilowaniu.


